A qui peut-on parler sur un réseau
Ping, traceroute, scan de réseau, nmap

»BUT :

Manipuler des adresses IP, savoir qui est sur notre réseau, quelle est la limite de notre réseau privé.
Savoir par ou passent nos conversations et combien de temps elles mettent pour arriver au destinataire.
(C’est un probléeme connu des utilisateurs de jeux vidéo, une latence trop grande peut vous co(ter la vie,
immatérielle certes, mais vous avez perdu la partie...)

> GLOSSAIRE :

Ping : C’est une petite application qui utilisant le protocole ICMP. Elle permet d’appeler quelqu’un et
d’attendre sa réponse. En fonction de sa réponse on peut savoir si nous avons fait une
erreur de branchement ou si le destinataire est absent.

Traceroute : Logiciel qui utilise aussi le protocole TCP qui permet de savoir par quels routeurs passent
nos conversations internet.

scan : L'action de scanner (interdite en dehors de son réseau personnel) est le fait d’écouter et/ou
de provoquer des réactions de périphériques afin de les faire sortir du bois (de les voir
informatiquement).

nmap : Créé par Fyodor (Gordon Lyon) une star du Hacking (https://insecure.org/fyodor/) en 1998 et

sans cesse amélioré. Cette application va parcourir votre réseau, I'interroger, et peux vous
fournir les hétes actifs sur votre réseau mais aussi les services qui fonctionnent sur ces
machines, les versions de de ces services ainsi qu’éventuellement la nature du systéeme
d’exploitation de I'héte (Rq : Win10 est vu comme XP et ¢a ne fonctionne pas pour un natel).

latence : temps de transmission de vos informations sur le réseau, en général on mesure en
millisecondes (ms) cela parait rapide mais un processeur moderne fait 150 millions
d’instructions en 1ms (Core 17 150 000 MIPS - nttps://fr.wikipedia.org/wiki/Microprocesseur).

» La réponse a la question :

A I‘école vous vous connectez, le plus souvent, au
routeurs et aux switchs avec le cable bleu clair (cable
série). C’est le moyen le plus simple (a programmer) de
se connecter sur un appareil informatique. Ce type de
connexion n’est valable qu’en laboratoire, dés que le
périphérique est chez le client de I'entreprise on ne peut
le joindre qu’en Ssh.

» C’EST PARTI :
| Réponse de votre machine (PC fixe ou portable

Le Raspberry Pi est sur votre box, votre ordinateur est sur le réseau filaire ou bien en Wifi peu importe.

Sur votre ordinateur connectez vous en Ssh (ou en VNC) sur le Raspberry Pi, mais nous n’aurons pas
besoin du graphique. Ouvrez aussi une fenétre de terminal (cmd.exe, powershell pour Windows ou 3£ N
pour Mac).

Pour pouvoir aller sur internet vous avez besoin d’'une adresse unique sur votre réseau privé (chez vous)
sinon I'une des personnes de votre domicile pourrai recevoir des messages qui vous seraient destinés.


https://insecure.org/fyodor/

Pour étre sur que cette adresse est unique on utilise un serveur (encore un) DHCPd qui a le role de vous
donner un adresse IP unique et de la mémoriser pour une autre fois.

Commande a saisir pour connaitre votre adresse IP :

B C\Users\PC\Desktop gl |£|Eléj
W|ndOWS . Carte Etheriet Connexion au réseau local : =
lpconflg Suffixe DNS propresiemla,con

5 o arai]
Adresse IPub. . . . . . . . . . . . . .: 2a@l:eBa:
e e e s e s . =% 2aPi:eBac

% febMW: b7,
............. 192.168.18.28
......... 255 . 255 O5L li
.......... w: 1bMc
18.254

Fichier Edition Affichage Terminal Onglets Aide

Mac, Raspberry Pi ou Linux :

[LEJ Terminal - pi@raspberrypi: ~
{
|

pi@raspberrypi: ip addr
. . 1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN
ifconfig link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

ou inet 127.0.0.1/8 scope host lo
. valid 1ft forever preferred lft forever
ip addr inet6 ::1/128 scope host
valid 1ft forever preferred lft forever
(2: ethO:) <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fas
loistlofmre T8 T2 ebwag, 89: 76 brd ff:ff:ff:ff:ff:ff
inet 192.168.10.45/24 brd 192.168.10.255 scope global dynamic
reristelblddOdBeer=hreferred_1Lft 2854%sec
inet6 2a0l:ePa:4c2:2a0:e8a5:b63c:d6T3:483/64 scope global dynam
valid 1ft B5858sec preferred 1ft 85858sec
inet6 fe80::2086:c059:2470:2ff4/64 scope link
valid 1ft forever preferred lft forever
: wlan@: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc pfifo_
link/ether b8:27:eb:fb:dc:23 brd ff:ff:ff:ff:ff:ff
pi@raspberrypi:

Dans tout les cas on utilise la commande ping adresse_|P pour demander au périphérique d’adresse_|IP s'il
est présent. Si on est sur qu’il est vivant, il devrait vous répondre.

Un cas particulier se présente si le firewall d’'un des deux (ou les deux) bloque les pings. Dans ce cas il
faut enlever temporairement le firewall.

Protégez votre ordinateur avec le Pare-feu Windows

. . Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels malveillants d'accéder a votre
Win7ou Win10 : orélinateur via Intemet ou via un réseau.
Comment un pare-feu protége-t-il mon ordinateur ?

Qu'est-ce qu'un emplacement réseau 7

— panneau de Configuration . @ Réseaux domestiques ou d'entreprise (privés) Non connecté (¥
d Pare'feu W'ndOWS . @ Réseaux publics Connecté (&
— Activer Désactiver le pare feu (a Reésea dan des e publics, e qu n sétoportou un eybercfé
gau Che) Etat du Pare-feu Windows : Activé

TOUt dOIt étre au Vert Connexions entrantes : Bloquer toutes les connexions aux programmes ne

figurant pas dans la liste des programmes autarisés

Réseaux publics actifs : Réseau 2

Etat de notification : Mavertir lorsque le Pare-feu Windows blogue un
nouveau programme

Raspberry Pi :

Il N’y a pas de firewall en fonctionnement.

S’il y avait iptables (firewall classique pour Raspberry Pi ou Linux) faire la commande
sudo service iptables stop




Différentes réponses, essayez les valeurs d’exemples

s\PC\Desktopicmd.exe _ E

La réponse au ping indique le temps : C\Desktop>ping 192.168.10.45
de latence, il est trés faible dans son : §gi§'§‘.‘i‘§§?m‘.’22-“; 1223"351?5%3‘13 ﬁk%i‘t de données
propre réseau Coonze de HREENSE T ovtomdl rnpedn MiZd

[Statistiques ng pour 192.168.18.45:

Paquets nuoyés = 4, recus = 4, perdus = @ (perte Bx),
[Durée approximative des houcles en millisecondes =

Minimum = Bms., Maximum = Bms. Moyenne = Bms

BN C:\Users\PChDesktoplcmd.exe

La réponse au pmg si 'hote n’existe C:“WUsers\PC\Desktoprping 192.168.18.22
pas ou si le cable éthernet est Ribanse do 135168 1030" ¢ Inoads thic do. doindre 1oRELe de deot nation-

, h L, A -18. H JDlngle %‘}mte ge gestination.
épons £ .18. = Joindre hite de destination.
debranc e Réponse de 192.168.10.28 : i Joindre 1’'hite de destination.

Statistigues Ping pour 192 168.18.22:
Paguets : envoyés = 4, regus - 4, perdus = B (perte 82D,

C:\Users PC\Desktop>

BN Ci\Users\PCiDesktoplcmd.exe

La réponse au pmg si le réseau C:\Users\PC\Desktopd>ping 172.16.26.1
n’existe pas 2151 0" Serente 5 1a Homonds dingiee.  Coc 92 octets M donndes

Délai d’attente de la demande
Délai d’attente de la demande
Délai d’attente de la demande

Statistigques Ping pour 172 _16.
Paguets : envoyés = 4. recus = B, perdus = 4 (perte 1002>,

[C:~Users\PC Desktop>

L Qui est sur le réseau

Sur le Raspberry Pi on va lancer la commande nmap avec la détermination de services afin de scanner
notre réseau.

Si vous voulez-vous amuser connectez votre natel au wifi (si ce n’est pas déja fait).

Sans préjuger du résultat vous devriez au moins avoir 4 périphériques (votre PC, le Raspberry Pi, le natel,
votre box) mais on peut aussi trouver d’autres PC, la console de jeux, la box TV, une imprimante réseau,

INEVIIEE-Y BN P IR L B MY pour e réseau d’appartenance (voir ifconfig)

Une fois ce test effectué, vous pouvez tester la reconnaissance de I'OS par nmap pour une adresse IP
particuliere car cette reconnaissance est un peu longue

sudo nmap -O 192.168.10.45

Si on fait exécuter nmap avec des droits d’administrateur (sudo) on bénéficie de tests complémentaires
(ceux qui demandent d’étre exécutés en « root ». Un apercu des différents paramétres possible méme si je
vous encourage a lire le manuel (man nmap ou « paramétres nmap » sur google).

-sP (scan Ping), -PT (Ping Tcp), -PU (Port Udp), -sU (scan ports Udp), -sS (scan SYN), -O (OS), -

(service Verbose liste des services), ...

Vous pouvez remarquer que les adresses IP de votre réseau commencent toutes de la méme fagon. De
plus vous n’en avez pas besoin de millier. Pour limiter le nombre d’adresses de votre réseau on utilise la
notion de masque (255.255.255.0 ou /24) qui indique le nombre de machines pour votre réseau. Vous
verrez en cours la maniére de calculer ce nombre de machines possibles en fonction de ce masque.

Le masque permet par exemple a nmap de scanner une certaine plage on commence a I'adresse passée
en parameétre et de terminer a une adresse donnée (sinon il peut aller trés loin en ajoutant 1 a chaque
boucle du test). Vous avez vu (ou verrez) en cours que les adresses que vous trouvez chez vous son des
adresses |IP privées (c’est normal c’est chez vous).



L Par ol passe-t-on pour joindre une adresse IP de destination et ot se trouve-t-elle? —|

On va déja localiser I'lP de destination (ou se trouve géographiquement 209.212.98.29 ?)

On recherche la localisation en utilisant les serveurs webs suivants (ou en cherchant sur google des « site
de géolocalisation d'IP »)

https://gsuite.tools/ip-location
https://fr.geocipview.com/

Chercher la localisation des adresse IP suivantes :

209.212.98.29 129.232.249.216 105.16.9.89 149.29.1.218
154.54.61.21 185.148.112.9 65.155.248.179

Par ou passe-t-on pour aller la-bas ?

On va rechercher tous les routeurs traversés entre I'adresse IP source et la destination. On utilise
I'application traceroute (Linux/Mac) ou tracert (Windows) selon le systéme. traceroute apparait plus rapide

que tracert.

Principe d’un traceroute :

Vlan #T12# Vian #T1#
Le protocole TCP posséde un ey = i e
champ appelé TTL (parmi les ] = e = l

autres champs de ce protocole). - G & e —

PC Destination

PC Source

La valeur du champ TTL (Time To

. . . TTL=1
Live) est un entier qui est — - = I
décrémenté chaque fois qu'il e N =
traverse un routeur et quand la o T— B Rl
valeur du TTL arrive a 0 la trame
est effacée et la source en est =2 =1
informée par un message. | ! =< =< =<0 . l
—— Err TTL Rtr-2 Pcﬁ
il H . stination
C’est une protection automatique PC Source
permettant d’éviter des trames qui
n’arrivent jamais — e e
‘ [ &= == == |
— Err TTL Rir-3 Socsll
PC Sotirce PC Destination
TTL=4 TTL=3 TIL=2 TTL=1
— p—

PC Source PC Destination

Faites un traceroute sur les adresses IP suivantes, noter les temps (cumulés ou pas) au cours du voyage.
Utilisez I'url suivante pour avoir un trace route graphique : https://gsuite.tools/traceroute, le plus souvent
le traceroute ne fonctionne que dans un terminal (Linux, Mac ou Windows).

209.212.98.29 129.232.249.216 105.16.9.89
154.54.61.21 149.29.1.218 65.155.248.179
185.148.112.9

Comment expliquer la différence de latence entre certaines adresses qui vont a
I'extrémité de | ‘Afrique par rapport a la majorité d’adresses situées aux
Etats-Unis ? (la réponse sera donnée au prochain TPA)


https://gsuite.tools/traceroute
https://fr.geoipview.com/
https://gsuite.tools/ip-location

L Petit complément pour cléturer ce TPA

On a apprendre, depuis un terminal, a charger un fichier a partir d’'une adresse web. Depuis un terminal du

Raspberry Pi exécuter la commande suivante : wget https://www.idreso.org/TPA/p2|

Il faut rendre le fichier exécutable : chmod +x ./p2

» X

Afin de nous donner un petit signe d’approbation de ce TPA, vous pouvez vous signaler en exécutant ce
programme (%)

Au plaisir de vous retrouver pour le prochain TPA la semaine prochaine...



